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azar - aléatoire - Zufall - rasgelelik - satunnaisuuden - slumpmadssighet - randomness - aleatorieta

Todos tenemos una idea intuitiva acerca de lo que es el azar, tipicamente
relacionada con los “juegos de azar” o con la “suerte”. ..

En castellano azar y aleatoriedad son sinénimos.
En inglés se dice “random”.
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La suerte es loca

i Creerian que se obtienen echando una moneda para cada posicién?

11111111111111111111111111111111111. .. X
iSon todos unos!

01001000100001000001000000100000001... X
jEsta secuencia tiene un patrén!

00101001010001101110100010010101111. ..

Azar es imposibilidad de predecir, es falta de patrén.
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La suerte es democratica

Azar es imposibilidad de predecir, es falta de patrén.

Entonces cara y ceca deben ocurrir, a la larga, la misma cantidad de veces

Sino, podriamos aprovecharnos del desvio y bastantes veces podriamos
predecir bien.
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La suerte es democratica

En vez de echar una moneda repartamos cartas.
Si jugamos el suficiente tiempo, y nadie hace trampa, alguna vez me
tocaran el ancho de espadas, el ancho de basto y el 7 de espadas.
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Un mono y una maquina de escribir

Teorema (Emile Borel 1913)

Si un mono se sienta en una maquina de escribir por siempre jamds
escribird todos los posibles textos, infinitas veces cada uno.

mono escribiendo = secuencia azarosa de simbolos
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Sobre el azar

» ;Hay una definicién matemadtica de azar?
Sl

» ;Podemos dar ejemplos?

Sl

» ;Hay grados de azar?
Sl

» ;Puede una computadora producir secuencias azarosas puras?
NO

» ;Qué algoritmos generadores pseudoaleatorios hay ?
The Art of Computer Programming, Volumen 2, Donald Knuth.
Ver referencias en esta presentacién.

> (_Como podemos convencernos de que una secuencia es azarosa?

. Tests de aleatoriedad, Hoy!

Estos son los temas de la materia optativa Azar y Autématas.
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Como en un juicio

Una secuencia es aleatoria salvo que haya evidencia en contrario.
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Tests de hipdtesis - Hipdtesis nula

Hy : La secuencia a testear tiene para cada una de las posiciones la
misma probabilidad sobre cada uno de los simbolos del alfabeto y cada
posicién es independiente de las demas

Los tests de hipdtesis permiten refutar Hy. Pero no podemos confirmarla.

La evidencia en contra de Hy se cuantifica numéricamente con un
ndmero real entre 0 y 1 llamado p-valor. Los p-valores muy bajos nos
llevan a refutar Hy.
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Tests de aleatoriedad

Donald Knuth, en su libro Art of Computer Programming, Volume 2 da
una bateria de tests para refutar aleatoriedad en secuencias de simbolos
sobre alfabetos arbitrarios.

Cada test recibe como pardmetro una secuencia y parametros especificos
del test. Arroja un p-valor de resultado.

Casi siempre es asi: divide la secuencia en bitstreams (segmentos de igual
tamafio) y determina cantidad de categorias. Para cada bitstream

1. computa estadisticas de cada categoria

2. computa test \? (bondad de ajuste Pearson) y consigue un p-valor

Sobre los p-valores obtenidos computa test test Kolmogorov-Smirnov
Consigue el p-valor final. El p-valor bajo de K-S nos lleva a refutar Hy.
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Test de Frecuencia de simbolos

Todos los simbolos del alfabeto 3 deberian aparecer con la misma
frecuencia 1/|X|. Si la secuencia tiene longitud n, cada simbolo debe
aparecer en la secuencia aproximadamente n/|%|.

El test consiste en contar la cantidad de apariciones de cada simbolo y
realizar un test x2 con |X| — 1 grados de libertad.

Sabemos que hay n observaciones. Sabiendo cuantas pertenecen a k — 1
de las categorias, podemos deducir cuantas pertenecen a la restante.
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Test de Frecuencia de Simbolos dentro de Bloque

Sea X el alfabeto.
Partir a la secuencia original en bloques de tamaiio B.
Sea M es la cantidad de bloques que quedaron.

La cantidad esperada de cada simbolo en cada bloque es B/|X|
El test consiste en contar la cantidad de apariciones de cada simbolo en
cada bloque y realizar un test x* con grados de libertad M (|Z] — 1).
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Test x? (Test de bondad de ajuste de Pearson)

Supongamos k categorias (mutuamente exclusivas) y probabilidad p;,
i=1,..,k, de que una observacién sea de la i-ésima categoria.
Supongamos n observationes.

Contamos x;, para observaciones de categoriat =1,...,k.

Las cantidad esperada en categoria i es m; =np;, i = 1, .., k,

k k k

E mzfng pifnfg T
i=1 i=1 =1

Se calcula
ko 2
X:ZM:Z&_H
o

i=1 v i=1 "

Se definen los grados de libertad ¢. Se busca X en la Tabla la
distribucién 2 para ¢ grados de libertad y se obtiene obtiene un p-valor
(el p-valor es la probabilidad de hallar un valor asi o peor suponiendo que
la hipdtesis nula es correcta).
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En el regldn correspondiente a los grados de libertad encontrar las dos

celdas cuyos valores encierran el valor calculado 2.

vip | 0,001 00025 0,005 0,01
1 108274 91404 THTIY 00549
2 | i3s150 109827 105965 92104
3 | 163860 143202 11H3HL 113449
4 | 184861 164238 L4HEDE __117TET
5 | 205147 183884 167496 | 150863
6 | ;asts 2024w 185475 168119
T | 243113 2302 202777 184753
8 | 260230 237T42 218840 200002
9 | 278767 254615 21SHOR | L6660
10 | 203879 270119  PSIEE1 | 232003
11 | ;2638 287201 26,7569 247250
12 | 3zsoer  3egisr  rE 99T | 2E2ITH
13 | 345274 3upsm0  rem193 | 276842
14 | 360230 334262 3L 291412
15 | 376978 340404  31E0IS | BOSTHD
16 | 3932518 364555 342671 319999

AT e 0TI ag AT 6% o 3RTLE | 324047

TABLA 3-Distribucién Chi Cuadrado %'
P = Probabilidad de encontrar un valor mayor o igual que el chi cuadrado tabulado, v = Grados de Libertad

0.025
LR
13778
93484
11141%
1283515
14,4494
16,0128
17,5845
19,0228
10,4432
11,5200
13,3367
14,7356
26,1159
17,4984

.05 0.1 015 0,2 0,25 0.3
34415 27055 30722 16424 13133 L0742
59915 | 46052 37942 32IH9 | 27716 14079
TH14T | 62514 S3IT0 46416 | 4,10H3 36649
U4ETT | 7704 67449 SOSHE | SIRS1  AMTHA
11,0705 | 92363 H1152 72803 | 66257 60644
12,5916 | 106446 94461  HSSHL | TH4OE 72311
140671 | 12,0178 10,7479 04031 | 90371 83834
158073 13,3616 120271 1L,0301 | 10,2189 0848
16,9190 | 14,6837 13,2880 122421 | LII8KT 10,6564
18,3070 | 159872 14,5339 134420 | 125489 1LTH07
19,6752 | 172780 187671 14,6314 | 13,7007 12,89%7
21,0261 | 185493 160893 ISK120 | 148454 140011
22,3620 | 198119 182020 169848 | 159899 15,1187
216848 210641 194082 181508 | 17,1169 163221
24,0058 223071 206000 193107 | 182451 17,3217
26,1962 35418 21,7931 20,4651 | 193689 184179
ITSATL 13 346N ILOTTD | TLE14E | DOARRT. 18,5100



Test de Kolmogorov-Smirnov

El test de Kolmogorov-Smirnov evalia si un conjunto de niimeros reales
generados de forma independiente estan distribuidos uniformemente en el
intervalo [0,1].

Para informar el resultado se usa un p-valor. Valores muy bajos indican
ausencia de distribucién uniforme.
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Test de Frecuencia de Palabras Alineadas dentro de Bloque

Partimos la secuencia original en bloques de tamafio B y fijamos un
tamafio de palabra m.

Contamos cantidad de ocurrencias de cada palabra de longitud m,

SIN SOLAPAMIENTO, dentro de cada bloque.

La cantidad esperada de ocurrencias de cada palabra en cada bloque es
B/(m|Z|™).

Realizamos un test x? con M - |X|™ categorias y grados de libertad
MOZ|™—1).
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Test de Racha mas larga dentro de bloque

(Longest Run Within Block )
Una racha es una secuencia maximal de simbolos idénticos consecutivos.
Elegir un simbolo, por ejemplo 0.

Fijamos longitud n. Dividimos la secuencia de entrada en bloques de
longitud n.

Dentro de cada uno de estos bloques se computa la longitud de la racha
mds larga de dicho simbolo.

El test determina si las longitudes encontradas corresponden con las
esperado por aleatoriedad.

Test x2 con n = 1 categorias, el 1 adicional es por rachas de longitud 0.
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Test de Racha mas larga dentro de bloque

Elegimos un simbolo t.

Sea D(n, k) la cantidad de cadenas de longitud n cuya racha mas larga
de ts tiene longitud k, y la secuencia no comienza y termina con t.

Para simplificar, asumimos n > k + 2.

Dada una secuencia que tiene una racha mas larga de longitud &,
consideramos tres segmentos consecutivos.

ceef bt de-
R ) N~~~
j¢tlongitudki;ﬁt

El primero no empieza ni termina en t y cuya racha de ts es menor que k.
El segundo es exactamente la racha de ts de longitud k.

El tercero no empieza ni termina en t y su racha de ts es menor o igual
que k.

El primer y/o el tercer segmento podrian tener un solo simbolo.

Por ejemplo, con t =0y X ={0,1,2,3}:

1 0000 12000312
~N~ = N——
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Test de Racha mas larga dentro de bloque

D(n, k) es la cantidad de cadenas de longitud n cuya racha mas larga de
ts tiene longitud k,y la secuencia no comienza y termina con t.
Para todo m,

D(n,0) = (|Z] -1)"
D(n,n —2) = (|Z] —1)2
Para todo k,
D(1,k) = (] - 1)
D(2,k) = (|2 - 1)*
Paran>3y0<k<n-—2,

n—k—1k—1 k
D(n, k) = D(j—1,8)Y D(n—j+1—ku)

g s

I|
N
Il
o

u=0

donde j indexa la primera aparicién de la racha, s indexa la racha del
primer segmento, y t indexa la racha del tercer segmento.
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Test de Racha mas larga dentro de bloque

Sea C(n, k) la cantidad de cadenas de longitud n cuya racha de ts tiene
longitud k. Luego

C(n,k) = D(n+2,k)/(|Z] — 1)?

A partir de C(n, k) determinamos la probabilidad p; de que en una
secuencia de n simbolos haya una racha de k ts, para k=1,2,...n — 2.
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Test de Racha mas larga dentro de bloque

Fijemos M la maxima longitud de racha de ts que vamos a considerar.
Las probabilidades tedricas p, para k =1,2,... M — 1 y una dltima
categoria para las rachas de longitud mayor o igual que M.

Esta es la distribucién tedrica esperada para bloques de longitud n = 400
en el alfabeto que contiene los simbolos del 0 al 9:

Pk
4.977414122938492¢ — 19
0.025339385657741895
0.6727353262392227
0.26680252353924366
0.03156393698492928
0.003203288734464395
0.0003200694497359544
3.1931400653089694e — 05
3.185094068318768¢ — 06
3.176999412983973e — 07

—
O © 00O Uk W |
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Test de Poker

El test de Poker divide la secuencia de entrada en bloques consecutivos
de igual tamafo. Los llamamos manos y los analizamos como si se
trataran de una mano de cartas.

Por ejemplo, consideremos la siguiente secuencia sobre ¥ = {0,1,2,3} y
manos de 5 cartas:

1 111 2 3 3 3 00
poker full

Para generalizar mas facilmente el tamafio de la mano Knuth propone
una variacién del test donde en lugar de buscar patrones tipicos del
poker, sélo cuenta la cantidad de simbolos distintos en cada mano.

Volviendo al ejemplo:
1111 2 3 3 3 00

2 distintos 2 distintos

Contamos la cantidad de simbolos distintos que hay en cada mano.
Determinamos una categoria por cada cantidad de simbolos distintos

posibles. Hacemos un x? contado cudntas manos pertenecen a cada
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Test de Poker - Nimeros de Stirling de Segundo Orden

El nimero de Stirling de segundo orden n, k

{1} - ,j,Zw(’“) (k)"

es la cantidad de maneras de hacer una particién de un conjunto de n
elementos en k subconjuntos disjuntos no vacias.
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Test de Poker

La probabilidad de que una mano de tamano n tenga k simbolos
distintos, entonces, es:

_ ZI(Z]-1)-...- (2] -k+1) (n
" BE {k}

Pk suele ser muy pequefia para valores muy chicos de k&

P1 D2 P3Pk
N——

Entonces agrupamos algunas categorias juntas para que no queden vacias.

p1+Dp2 D3Pk

Luego realizamos un test x2 comparando la cantidad esperada con los
valores observados.
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Test de colisidon

Es similar a contar colisiones en una tabla de hashing y comparar con la
cantidad esperada.

Supongamos u urnas y n bolas, donde v es mucho mayor que n.

Esperamos que la mayoria de las bolas caigan en urnas vacias.
Si una bola cae en una urna ocupada, hay una colisién.

El test cuenta la cantidad de colisiones y se fija que no sean ni
demasiadas ni muy pocas.
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Test de colisidon

Consideramos una secuencia de entrada y fijemos un valor entero m.
Cadenas de m simbolos de la secuencia de entrada, sin superposicion,
hacen el rol de las bolas.

Cantidad de urnas es |3|™.

Por ejemplo, sea la siguiente secuencia sobre ¥ = {0, 1, 2, 3}:

0 23123120310
Sim =4,

0231 2312 03120
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Test de colisidon

Ahora tenemos n/m bolas (cadenas de m simbolos)

La probabilidad de que ocurran ¢ colisiones es
la probabilidad de que solamente se ocupen n/m — ¢ urnas :

BB =1y (S -2 et 1) [ 2
Pe = PRE { }

m

—C

Utilizando estas probabilidades se calcula una tabla utilizando puntos
percentuales (por ejemplo, 0.01, 0.05, 0.25, 0.50, 0.75, 0.95, 0.99, 1.00)

colisiones < 101 108 119 126 134 145 153
con probabilidad .009 .043 244 476 .742 .946 .989
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Test de colisidon

Se divide la entrada en bloques de tamafio B de palabras de longitud m.

Para cada a bloque contamos su cantidad de colisiones.

Determinamos la cantidad de categorias, rangos de cantidad de colisiones.
Utilizamos tabla de arriba para las probabilidades asociadas a las
categorias para un test x2.

Esta foma de hacer el test arroja UN p-valor.

También es posible subdividir la entrada en grandes segmentos de la
misma lingitud, y a cada uno de ellos correr el test recién descripto, y
luego hacer un K-S.
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Test del Album de Figuritas

Debemos contar cudntos simbolos de la secuencia mirar hasta conseguir
que hayan ocurrido todos los simbolos del alfabeto ¥ al menos una vez

(coompletar el album).

Supongamos que tenemos la siguiente secuencia sobre ¥ = {0, 1,2, 3}:
003 102223201

Completamos dos dlbumes:

00 3 102 2 2 3 01

Primer album Segundo album
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Test del Album de Figuritas

El test cuenta la longitud de las secuencias que completan el album.

Contamos la cantidad estas longitudes |X|,--- ;¢ — 1 y de longitud > ¢.
(Si el valor de t no es provisto, damos ¢ que no deje categorias vacias)

Dado t, la probabilidad de que una secuencia tenga longitud r es:
» Para rtal que || <r <t

Xt fr—1
s s -

1B gt
R ]

» Parar=t:
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Test del Album de Figuritas

Luego realizamos un test x? con t — || + 1 categorias:

una categoria por cada longitud entre ||yt —1y
una categoria >t y t — |X| grados de libertad
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Test sobre numeros reales y sobre numeros enteros

Hay test disefiados para secuencias finitas de nimeros reales (o

racionales) entre 0 y 1.
Podemos transformar nuestra secuencia de simbolos del alfabetu ¥ a una

secuencia de racionales y aplicar el test.

Para esto, dada la secuencia original, y un valor m netero, dividimos la
secuencia en bloques de tamaiio m e interpretamos cada bloque de
tamafio m como la parte decimal de un nimero de la forma 0,

Por ejemplo, para ¥ = {0,1,2,3} y m = 3,

11 2 1 3 1

En este caso, obtendriamos esta nueva secuencia:

0.112 0.131
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Test de Huecos (gap test)

Fijamos un intervalo [a, 8], llamamos hueco a los elementos consecutivos
que estan fuera del intervalo. El test de huecos examina la longitud de

huecos.

win

Supongamos que tenemos el intervalo [, 8], con a =1y 3 =

Sea la siguiente secuencia de niimeros reales:
0.1 03 02 04 05 01 03 09 04 0.7

Buscamos las longitudes de subsecuencias maximales de nliimeros que
estén fuera del intervalo. En nuestro ejemplo:

01 03 02 04 05 01 03 09 04 0.7
—_— —_— ~—
3 3 1

Tests de aleatoriedad para secuencias finitas 32/37 Verénica Becher



Test de Huecos

0.1 03 02 04 05 0.1 03 09 04 0.7
~ ~ ~—~
3 3 1
Contamos huecos de longitudes 0, ..,t — 1 y de longitud > t.

Nota: Si el valor de ¢ no es provisto se busca uno tal que no queden
categorias vacias hacia el final

En el ejemplo, si ¢t = 3 tendriamos

tamano hueco o 1 2 >3
cantidad observada 0 1 O 2
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Test de Huecos

Si p = — «, la probabilidad de que la longitud de un hueco sea i es:
» Paraitalque 0 <i<t:

g

pi =p(1 —p)
» Parai=1t: _
pi=(1-p)

Con estas probabilidades se puede obtener la cantidad esperada de
huecos (multiplicando por la cantidad de huecos observados).

Luego se realiza un test x? (hay ¢ + 1 categorias, una por cada longitud
menor a ¢ y una por longitud > t) con ¢ grados de libertad.
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Valores criticos en cada test

Cantidad de simbolos de la secuencia de entrada
Cantidad de bitstream y su tamafo
Cantidad de categorias

Grados de libertad (cantidad de categorias independientes)

ok

Las categorias no deben estar vacias
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i Siempre ceros y unos?

i Qué pasa si las secuencias de entrada en secuencias son de un del
alfabeto con mds de dos simbolos ?

i Estd bien o mal transformar las secuencias de entrada a dos simbolos y
utilizar baterias ya existentes?

Mal

Hay secuencias no aleatorias en alfabeto de tres simbolos, que pasan los
tests de aleatoriedad al pasar a dos simbolos.

Por ejemplo la expansién en base 3 de todos los niimeros reales del
conjunto ternario de Cantor no tiene el digito 1. Sin embargo, la mayoria
de ellos son normales en base 2. (resultado de Cassels 1959).

Hay ejemplos concreto en Tesis de Licenciatura de Donatucci.
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Baterias existentes

NIST, alfabeto ¥ = {0,1}
DieHard, alfabeto ¥ = {0, 1}
TestU01 , alfabeto ¥ = {0, 1} y niimeros reales.

Bateria Tesis de Licenciatura Nicolds Donatucci, 2022.
alfabeto ¥ arbitrario. En Python 3,
https://github.com/NDonatucci/donut_tests

vyvYyy
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Burns tenia mil monos con mil maquinas de escribir...
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