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1. Introduccion

1.1. ;Qué son los Bitcoins?

Los Bitcoins conforman una de las muchasE| crypto currencies o monedas criptogragificas que existen
hoy en dia.

Se las llama currencies por la posibilidad de poder realizar transacciones de las mismas entre usuarios
o wallets, pudiendo establecerse como moneda en un intercambio comercial. Los duenios de las billeteras
son anénimos brindando el anonimato por el cudl son también conocidas.

La cantidad de Bitcoins en una wallet es el resultado de todas las transacciones con la misma. Para
mantener seguridad en las transacciones, es necesario un mecanismo de validacion y verificacion de las
mismas. Esta verificacién y validacién es realizada a través de algoritmos criptograficos, de donde las
monedas sacan el nombre de crypto. En el caso del Bitcoin, el algoritmo criptogréfico es el de SHA256d
o double SHA256, y consiste en una doble aplicacién del algoritmo de hashing SHA256.

1.2. Block Chain

La arquitectura detrds de los Bitcoins estd formada pour una red descentralizada, no existe un ente
regulador de las transacciones o billeteras que se crean, los usuarios seran los responsables de verificar y
validar los eventos que ocurren en la red.

Todos los usuarios conservan una copia de la Block Chain, una base de datos publica que contiene la
informacién de todas las transacciones realizadas en la red. La informacién se replica entre los usuarios
que desde ahora actuaran como nodos y mantendran la misma actualizada.

4 N N N
Block 51 Block 52 Block 53
Proof of work: Proof of work: Proof of work:
000000985 7wy w _\\ 000000z zxs x,\\ 0000009041 bx
Previous block: Previous block: Previous block:
0000004 32grza 000000GBST vy 000000z vzxS
Transacton Transacton Transacion
L IS4 dd3g31bm L Sdlwcvi4
Transacton Transacton Transacion
L 09345w1d 22qsx987 L abb7bxxg
Transacton Transacton Transacton
wed232v32 001hk009 MoiudBa
S - N\ 7N 4

Figura 1: Ejemplo de la composicion de la Block Chain

La Block Chain consiste en una serie de bloques encadenados. Cada bloque contiene el hash E| de una
0 més transacciones realizadas entre billeteras e informacién complementaria para validar el mismo:

= Height: La altura en la cadena de bloques.

= Block Reward: La recompenza recibida por validar este bloque.

= Timestamp: El momento de la validacion del bloque.

= Merkle Root: Es el hash, utilizando SHA256d de el hash de cada transaccién.
= Previous Block: El bloque anterior en la cadena.

s Difficulty: La dificultad de validacién del bloque que sera utilizada por los miners.

IDogeCoinl, [LiteCoin, etc.
2El resultante de aplicar una funcién de hash criptografica. En el caso de los Bitcoins, SHA256d

E


http://dogecoin.com/
https://litecoin.com/
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= Next Block: El préximo bloque en la cadena.

= Nonce: Un valor de 8 bytes en tamano utilizado para la validacién del bloque.

La Block Chain es publica, cada bloque puede ser accedido desde el sitio de blockexplorerﬂ blockchain
[ o cualquier otro de los disponibles.

1.3. Generacién de nuevos bloques y mining

Minear Bitcoins es el término comunmente referido al proceso de agregar nuevas transacciones vélidas
a la red mediante la generacién de nuevos bloques que seran agregados a la Block chain. Al agregarse el
nuevo bloque, la red realizard una verificaciéon basada en el trabajo realizado por el miner o trabajador,
y agrega el bloque en caso de ser correcta.

El trabajador que consigue que su bloque sea verificado por la red como correcto, recibe una cantidad
de Bitcoins, convirtiendo al proceso de mining en la manera en la que se generan Bitcoins.

Al trabajo a realizar por los miners se lo llama proof of work y tiene como objetivo ser un proceso
computacionalmente complejo para los siguientes propositos:

= Mantener estable en el tiempo el descubrimiento de bloques y asi, la generaciéon de Bitcoins. Esto
es posible de realizar mediante la variacién de dificultad del trabajo.

= Como una manera de seguridad, para imposibilitar o mitigar ataques sobre la verificacién de
transaccioned’]

Para la realizacién del proof of work, se necesita crear el Block header. Se toman una serie de datos
(versién, timestamp, bits), el hash del bloque anterior y la merkle root, generada con una sucesién de
aplicaciones de la funcién de hash sobre transacciones (explicado en la sub-seccién [2.3.2)).

versién 4 bytes
hash del bloque anterior | 32 bytes
merkle root 32 bytes
timestamp 4 bytes
bits 4 bytes
nonce 4 bytes

Figura 2: Descripcion del Block header

El proof of work consiste en realizar aplicaciones sucesivas de la funcién de hash SHA256d o SHA 256
double al Block header, cambiando el nonce, obteniendo en cada aplicacién un hash distinto hasta
encontrar un hash especifico definido por la dificultad que la red de bitcoins proveerd. Una vez encontrado
este hash, se transmite a la red el Block header utilizado, junto con el bloque, para poder ser verificado
facilmente por todos los nodos de la red mediante una simple aplicacién de la funciéon de hash SHA256d,
aceptando el bloque en caso de ser correcto.

2. Stratum

2.1. Mining en pools

El mining en pools es una alternativa al mining individual. En los pools, una gran cantidad de usuarios
se unen bajo un pool server para descubrir un nuevo bloque. El server de pooling es el encargado de
distribuir el trabajo o de proveerlo, haciendo que el poder de cémputo resultante sea aprovechado de lleno

3Block Explorer
4Block Chain Info
Shttps://en.bitcoin.it /wiki/Double-spending



http://testnet.blockexplorer.com
https://blockchain.info/
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para descubrir nuevos bloques y obtener recompensas que seran luego repartidas entre los trabajadores
0 miners.

Con el incremento de la dificultad del mining, un miner o trabajador individual con poco poder de
computo podria llegar a estar anos trabajando para llegar a descubrir un bloque. Utilizando pools el
proceso de mining resulta en ganancias para todos los contribuyentes y en una distribuciéon més esparcida
de bitcoins generados.

El tipo de pool utilizado es Stratum. Adoptado como uno de los méas populares protocolos de pooling
debido a su simplicidad, su menor uso de red en comparacién a sus alternativas y la flexibilidad que
aporta en la distribuciéon de trabajos.

Stratum posee las siguientes ventajas en relacién a la generacién de trabajos:
= Los miners no piden los trabajos, el pool server envia los trabajos continuamente.

= El pool server envia la coinbase y el time, delegando la construccion del block header al miner o
trabajador, pudiendo crearse un nimero de trabajos lo suficientemente grande para no ser una
limitacién en trabajadores con alto poder de procesamiento.

2.2. Protocolo de Stratum

El protocolo de Stratum consiste en una serie de mensajes bajo el protocolo JSON-RPC. El cliente
(miner) se conecta al servidor Stratum mediante una conexién TCP y se reciben y envian los mensajes
descriptos terminados en un cardcter de nueva linea “\n”.

Los mensajes enviados y recibidos generalmente siguen el siguiente patron:
1. El cliente envia la subscripcién al servidor y el servidor responde si la subscripcion fue satisfactoria.

2. El cliente envia la solicitud de autorizacién al servidor y el servidor responde si los datos de
autorizacién son validos.

3. El servidor envia el cambio de dificultad al cliente. Este mensaje se repite en sucesivas oportuni-
dades.

4. El servidor envia una notificaciéon de un nuevo trabajo al cliente. Este mensaje se repite en sucesivas
oportunidades.

5. El cliente envia un un resultado sobre el trabajo realizado y el servidor responde si es aceptado o
no.

A continuacién se detalla el protocolo mediante un ejemplo practico.

2.2.1. Subscripcién

El cliente envia el mensaje de subscripcion al conectarse con el servidor con el objetivo de quedar
subscripto ante las notificaciones con nuevos trabajos que el servidor pueda tener.

{?id”: 1, "method”: ”mining.subscribe”, "params”: [ | }

Figura 3: Ejemplo de subscripcion enviada por el cliente

El servidor envia un mensaje confirmando la subscripcién. El mensaje estd compuesto de la siguiente
manera:

”

error”: mnull, ”id”: 1, ?result”: [[”mining.notify”,
ae6812eb4cd7735a302a8a9dd95cf71£7 ]|, 720081d29”, 4] } }

Figura 4: Ejemplo de subscripcién aceptada por el servidor

IE
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= error: null o el error si es que lo hay.
= id: El id con el que se envié la peticion.

= result: El resultado puede variar, lo importante del mismo son los valores encontrados en el array
que es codificado dentro de el resultado.

En la primera posicién, se encuentra un array que contendrd uno o mas mensajes, codificados
como arrays. El valor que buscamos es el elemento siguiente al array que contiene mining.notify
ya que representard el id de nuestra sesién en el servidor. Las ultimas dos posiciones, 2 y 3, se
encuentran la extranonce 1 y el tamano que tendrd la extranonce 2 respectivamente.

2.2.2. Autorizacién

El cliente envia al servidor el mensaje de autorizacion con su usuario y contrasena. La autorizacion
es necesaria para poder enviar resultados al servidor. Si bien la autorizacién es obligatoria, algunos
servidores requieren que el usuario sea la direccién del monedero Bitcoin a donde pagar la contribucién
por el trabajo compartido y especifica que es indiferente hacia cualquier contrasena enviada.

{?params” : [”username” , "password”], 7id”: 2, "method”: ”mining.authorize”}

Figura 5: Ejemplo de pedido de autorizacién enviada por el cliente

El servidor envia un mensaje confirmando la subscripcién. El mensaje estd compuesto de la siguiente
manera:

{?error”: null, 7id”: 2, "result”: true}
Figura 6: Ejemplo de autorizacion aceptada por el servidor

2.2.3. Cambio de dificultad

El servidor envia al cliente el mensaje de cambio de dificultad notificando al mismo de que los préximos
trabajos que enviara serdn evaluados con esta nueva dificultad.

El mensaje esta compuesto de la siguiente manera:
{?id”: null, ?method”: ”mining.set_difficulty”, ”params”: [1]}
Figura 7: Ejemplo notificaciéon de cambio de dificultad enviado por el servidor

2.2.4. Notificacion

El servidor envia al cliente un mensaje de notificacién de nuevo trabajo.

El mensaje esta compuesto de la siguiente manera:
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{ ?params”: [”3308”,

7 fbd8725864ccc37bd06bf7f8e5e52896f8a2bc29a19c9cel8feebf06bcedfb66” ,
”01000000010000000000000000000000000000000000000000000000000000000
000000000 ffffffff270385a30b062f503253482f04016a0e5708” ,
70d2£f7374726174756d506f6f6c2f0000000001¢c2eb0b0000000
00019762914007cedfed869f050d36¢c16fb491b1d31da89ad3e88ac00000000” ,

[1,
7007500037, ”1a0l6a3c”, ?570e6996” , true|, ”id”: null, "method”: ”mining.

notify”}
Figura 8: Ejemplo de mensaje de notificacién enviado por el servidor

2.2.5. Envio de resultado

El cliente envia al encontrar un hash valido segin la dificultad el siguiente mensaje al servidor para
ser validado:

{?params” : [”username” , ”3308” , 700000000”, ”570e6996” , ”?533eled3”],
7id”: 4, "method”: "mining.submit”}

Figura 9: Ejemplo de envio de resultado realizado por el cliente
El servidor responde con un mensaje indicando si el resultado fue vélido o no.
error”: null, 7id”: 4, ?result”: true}

Figura 10: Ejemplo de aceptacién de resultados por parte del servidor

2.3. Generacion de trabajo

Habiendo recibido la informacion necesaria desde Stratum, el cliente debe crear el Block header que
luego utilizard en el proceso de mining.

2.3.1. Armado de la coinbase

El primer paso a tomar para el armado del Block header es formar la coinbase. La coinbase se forma
con la concatenacién en memoria de la coinbase 1, el extra nonce 1, el extra nonce 2 y la coinbase 2
previamente recibidas por el cliente.

coinbase 1 0100000001000000000000000000000000000000000000000000000
00000000000000000001tfTTT270385230b062503253482f04016a0e5708
extra nonce 1 | 20081d29

extra nonce 2 | 00000000

coinbase 2 0d2{7374726174756d506{6{6c2f0000000001c2eb0b0000000
00019762914007cedfed869f050d36¢16fb491b1d31da89ad3e88ac00000000

Figura 11: Coinbase

2.3.2. Generacién de la merkle root

La merkle root se genera a partir del hash de la coinbase y de sucesivas aplicaciones de la funcién de
hashing, en pares, del hash obtenido con el hash de las transacciones recibidas.

e
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hash < SH A256(coinbase)
for transaction in transactions do

hash < SH A256(hash + transaction)
end for

Figura 12: Algoritmo de creacién de la merkle root. El “+” significa concatenacién en memoria.

En el ejemplo mostrado anteriormente no hay transacciones. La merkle root resultante es el resultado
de aplicar la funcién de hashing a la coinbase.

2.3.3. Armado del Block header

Una vez armadas y generadas la coinbase y la merkle root, se procede al armado del Block header.

version 00750003

hash del bloque anterior fbd8725864ccc37bd06b{7{8e5e52896f8a2bc29al19c9cel8feebf06bcedfb66
merkle root 920292¢36296a98bfab7db276b2001883d09db76ac8657cdf15ceb38b015a363
timestamp 0x570e6996

bits Ox1la0l6a3c

nonce 0x533eled3

Figura 13: Block header

En memoria, la version, el hash del bloque anterior, el timestamp, los bits y el nonce tienen que estar
en little endian, mientras que la merkle root debe estar en big endian.

A los 80 bytes resultantes del Block header, se le agrega el padding que SHA256 requiere. Esto es
posible debido a que el tamano del Block header siempre serd el mismo y agilizara el trabajo al no ser
necesario el procedimiento de padding.

2.3.4. Arquitectura del cliente

El cliente posee un modelo multi-thread con las siguientes funciones:

= Thread principal: maneja la recepcion y el procesamiento de los mensajes del protocolo.
= Thread sender o emisor: encargado de enviar contenido al servidor.

= Workers o trabajadores: que serdn los encargados del mining. Su cantidad es especificada al
crearse.

3. Algoritmo de hashing SHA256

El algoritmo de hashing SHA256 consiste en una serie de transformaciones sobre los datos a apli-
car la funciéon de hashing y 8 enteros de 32 bits que representan el state o estado del hash tras cada
transformacién sucesiva.

Como parte de los datos, se incluye también un padding requerido el cudl se detallara en las siguientes
secciones.

3.1. Implementaciéon en C
3.1.1. Transform

La transformacion toma 16 enteros de 32 bits, el estado actual y realiza las siguiente operaciones
sobre ellos:

E
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1. Convierte los 16 enteros a big endian, en adelante se llamaran W.

2. Realiza una operacion conocida en el algoritmo como extension donde utilizando los 16 enteros de
W y una serie de operaciones se construyen 48 otros enteros de 32 bits, obteniendo 64 enteros.

3. Utilizando K, W, una copia del estado actual y una serie de operaciones, se realizan 64 ciclos que
transforman la copia del estado actual en un nuevo estado.

4. Se suma la copia del estado resultante al estado actual y se obtiene un nuevo estado.

void sha256_transform(sha256_ctx *ctx) {
/* Conversién de datos a big endian */
for(int i = 0; i < 16; ++i) {
w[i] = swap_uint32(datalil);
}
/* Operacién de extensién de W */
for(int i = 16; i < 64; ++i) {
wli] = w[i-16] + sO(w[i-15]) + wl[i-7] + s1(w[i-2]);
}

/* 1ls => local state */
uint32_t 1s[8];
memcpy (1s, state, sizeof(uint32_t) * 8);

/* Operacién principal */
uint32_t t1, t2;
for(int i = 0; i < 64; ++i) {
t1 = 1s[7] + S1(1s[4]) + Ch(1s[4], 1s[5], 1s[6]) + k[i] + w[il;
t2 = S0(1s[0]) + Maj(1s[0], 1s[1], 1s[2]);
1s[7] = 1s[6];
1s[6] = 1s[5];
1s[5] = 1s[4];
1s[4] = 1s[3] + t1;
1s[3] = 1s[2];
1s[2] = 1s[1];
1s[1] = 1s[0];
1s[0] = t1 + t2;
}

state[0] += 1s[0];
state[1] += 1s[1];
state[2] += 1s[2];
state[3] += 1s[3];
state[4] += 1s[4];
state[5] += 1s[5];
state[6] += 1s[6];
state[7] += 1s([7];

3.1.2. Padding

SHA256 requiere de un padding adicional, una serie de datos que se deben concatenar a los datos a
transformar. El padding se hard teniendo en cuenta los siguientes requerimientos:

= Se concatenard 1 bit con valor 1 a los datos.

= Se concatenard al final, un entero de 64 bits en formato big endian que contendra la cantidad de
bits de los datos a hashear.

E
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= Se agregardn tantos bytes 0 entre los dos requerimientos anteriormente establecidos hasta que la
longitud de los datos mas los requerimientos sea divisible por 64 bytes o 16 enteros de 32 bits.

0 11 32

11 bytes de datos |80| 0
0 000000000000000B

Figura 14: Ejemplo de mensaje con padding

3.2. Optimizaciéon en ASM
3.2.1. Conversion a big endian

Se toman los 16 enteros de 32 bits de datos y se convierten a big endian utilizando SIMD con el
macro byte_swap32x4_SSE2.

El copiado a memoria utilizando registros xmm resulta una mejora en pérformace.

El macro se repite 4 veces, una para cada registro xmm que contiene los datos copiados de memoria,
con el objetivo de realizar la operacion de manera unrolled y en paralelo.

; Copies 16 32bits uint and transforms them into big endian
movdqu xmmO, [rdi + ctx_data_offset(0)]
movdqu xmml, [rdi + ctx_data_offset(4)]
movdqu xmm2, [rdi + ctx_data_offset(8)]
movdqu xmm3, [rdi + ctx_data_offset(12)]

byte_swap32x4_SSE2 xmm0O, xmm4, xmmb
byte_swap32x4_SSE2 xmml, xmm4, xmmb
byte_swap32x4_SSE2 xmm2, xmm4, xmmb
byte_swap32x4_SSE2 xmm3, xmm4, xmmb

El macro byte_swap32x4_SSE2 es compatible para SSE2. En el caso de tener SSE3 o superior, puede
ser reemplazado por pshub, resultando en un incremento de pérformance.

Su funcionamiento es el siguiente:

1. Se desempaqueta el registro para poder utilizar las instrucciones pshufhw y pshuflw, los shuffles
empaquetados de menor tamano posible en SSE2.

2. Utilizando pshufhw y pshuflw se invierten los words, dejandolos situados para el empaquetado.

3. Se empaquetan los words, quedando los cuatro enteros de 32 bits con sus bytes swapeados.

; Toma 3 registros xmmm.
; E1 primero es el registro a realizar el byte swap.
; E1 segundo y el tercero son xmmm temporales.
%macro byte_swap32x4_SSE2 3

movdga %2, %1

movdga %3, %1

pxor w1, %1

punpckhbw %2, %1

punpcklbw %3, %1

pshuflw %2, %2, 0b00_01_10_11

pshufhw %2, %2, 0b00_01_10_11

1018
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pshuflw %3, %3, 0b00_01_10_11
pshufhw %3, %3, 0b00_01_10_11
packuswb %3, %2
movdga %1, %3

fendmacro

3.2.2. Transformacion

Se copia el state de memoria, 32 bytes de memoria, usando movdq para agilizar la transferencia de
memoria a los registros.

Una vez obtenidos los datos del state, se cargan en registros de uso general los enteros de 32 bits
que se utilizardan para mantener el state actual en cada iteracién del ciclo principal de la transformacién.
Esta carga se realiza mediante los primeros shifts y movd’s que son visibles en el cédigo.

El mapeo a registros es el siguiente:

» 1r12d = 1s[0]
« 113d = Is[1]
v rl4d = 1s[2]
- r15d = ls[3]
» 18d = Is[4]

» 19d = Is[5]

= 1r10d = 1s[6]

w r1ld = 18[7]

La utilizacién de registros de uso general para el ciclo principal se debe a la no paralelizabilidad de
este ciclo. El ciclo presenta una dependencia de los resultados del ciclo anterior en el calculo de Isf4] y
Is[0] que imposibilitan realizar las operaciones del mismo en SIMD.

La optimizacién interesante en este ciclo viene de la mano de la extension de W. Mientras que en el
cédigo convencional en C, cada nuevo valor de W se genera de manera individual, cargando y guardando
valores en memoria, en el cédigo en assembler, se generan nuevos valores para W en un registro xmm
mediante la utilizacién del macro unrolled_w_extend, el cudl se utiliza para generar 4 valores nuevos cada
vez que los anteriores son utilizados ciclo principal.

El macro unrolled_w_extend toma como parametros los 4 registros xmm que tienen las 16 double
words necesarias para la generacién de las 4 nuevas double words. Ademds, toma 4 otros registros xmm
para de uso temporal.

El codigo es el siguiente:

Ymacro unrolled_w_extend 8
; Suma los w[-7]’s con los w[-16]’s

; Consigue los w[-7]’s todos juntos en un xmm.
movdga %5, %3

psrldq %5, 4

movdga %6, %4

pslldq %6, 12

por %5, %6

; Consigue xmm4 = w[-7] + w[-16]
paddd %5, %1

11/18]
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; Consigue los w[-15]’s
movdga %6, %1

movdqga %7, %2

pslldq %7, 12

psrldq %6, 4

por %6, %7

; Descarta desde w[0 .. 3] anteriores para dar lugar
; a2 los nuevos valor de w.

movdga %1, %2

movdga %2, %3

movdga %3, %4

movdqga %4, %5

; Aplica sO a cada w[-15]’s
xmm_sO %6, %5, W7, %8
paddd %4, %6

; Aplica sl a los dos w[-2] que se tienen
movdga %5, %3

psrldq %5, 8

xmm_s1 %5, %6, %7, %8

; Se suman resultados de aplicar sl a los dos w[-2]
; resultando en dos valores totalmente computados en las
; dos double words mas altas del registro xmm

; Ahora sélo queda usar estos dos nuevos resultados para computar

; los siguientes y conseguir en total 4 double words
paddd %4, %5

; Agarra los dos w[-2]’s nuevos que acabamos de generar
movdqa %5, %4
pslldq %5, 8

; Aplica si
xmm_s1 %5, %6, %7, %8

; Suma el resultado para finalmente obtener los 4 double words
; que se necesitaban
paddd %4, %5

Yiendmacro

El macro muestra que la operacién no es totalmente paralelizable (de a 4 enteros de 32 bits), pero si
es posible paralelizar la mayoria de las operaciones en 4 hasta la utilizacién de w/i-2] en los 2 més nuevos
elementos siendo generados. El por qué se debe a que wfi-2/ en el ciclo de generacién de W, significa
que se utilizarén los elementos en posiciones w[14], w[15] que se poseen, y w[16] w[17] que no. Una vez
generados w[16] y w[17], se aplica sI a cada uno y se obtienen los 4 enteros de 32 bits buscados.

; Copia el estado a xmm4, xmm5 (1s)
movdqu xmm4, [rdi + ctx_state_offset(0)]
movdqu xmm5, [rdi + ctx_state_offset(4)]

; E1 loop principal estd "unrolled"

movd r8d, xmmb
psrldg xmmb, 4

movd r9d, xmmb
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psrldq xmmb5, 4

movd r10d, xmmb
psrldq xmmb5, 4

movd rl1id, xmmb
psrldq xmm5, 4

movd ri12d, xmmé4
psrldq xmm4, 4

movd r13d, xmmé
psrldq xmm4, 4

movd ri14d, xmmé
psrldq xmm4, 4

movd r15d, xmmé
psrldq xmm4, 4

%assign i 0
frep 16

movdgqa xmm4, [rel k + (i * 16)]

paddd xmm4, xmmO

hassign i i+l

hrep 4
; ECX va a tener ti
; Comienza con r[7] en ecx
mov ecx, rlid
; Pone k[i] + w[i] en eax
movd eax, xmmé
psrldq xmm4, 4
; Suma k[i] + w([i] en ecx
add ecx, eax
; Mover 1[4]
mov edx, r8d
; Aplicar S1
S1 edx, eax, esi
; Sumar S1 a ecx
add ecx, edx
; Aplicar CH
mov edx, r8d
mov esi, r9d
mov eax, rl10d
CH edx, esi, eax
; Suma el resultado de Ch a ecx y obtiene ti
add ecx, edx

; t1 completo, muevo los double words para la préxima iteracién
mov rlld, ri10d

mov r10d, r9d

mov r9d, r8d

mov r8d, ribd

; 1s[4] = 1s[3] + t1

add r8d, ecx

; Mover la otra mitad del estado moviendo cada entero
mov ri15d, rilé4d
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mov rl4d, ri13d
mov r13d, ri2d
; rl2d va a tener t2
SO r12d, eax, edx
mov ebx, r13d
mov eax, rldd
mov edx, rilbd
Maj ebx, eax, edx, esi
add ri12d, ebx
; Tenemos ahora t2_1 en ril2d
; Sumar t1_1 & t2_1
add ri12d, ecx

hendrep

; Extensidén de W

; Cada extensidén de W genera 4 nuevos w’s

; Conservamos xmm0O, xmml, xmm2 y xmm3

; desde el comienzo de la funcién para generar los nuevos w’s
unrolled_w_extend xmmO, xmml, xmm2, xmm3, xmm4, xmmb, xmm6, xmm7

%endrep

3.3. Creacion del estado final

Este procedimiento se encarga de mover los enteros de 32 bits del estado actual a registros xmm para
luego sumarlos al estado anterior y finalmente moverlos a memoria. La optimizacién en este paso estd
dada por la suma entre el nuevo estado y el anterior utilizando SIMD y por las transferencias desde y

hacia memoria moviendo double quadwords.

; Construir xmmO con 1[0] a 1[3]
movd xmmO, ri2d
movd xmml, ri13d
pslldq xmmil, 4
por xmmO, xmml
movd xmml, ri4dd
pslldg xmml, 8
por xmmO, xmml
movd xmml, ri1bd
pslldq xmml, 12
por xmmO, xmml

; Construir xmml con 1[4] a 1[7]
movd xmml, r8d
movd xmm2, r9d
pslldq xmm2, 4
por xmml, xmm2
movd xmm2, r10d
pslldg xmm2, 8
por xmml, xmm2
movd xmm2, rilild
pslldg xmm2, 12
por xmml, xmm2

; Conseguir los datos de estado de memoria
movdqu xmm4, [rdi + ctx_state_offset(0)]
movdqu xmm5, [rdi + ctx_state_offset(4)]

; Sum the local with the ctx state data
paddd xmmO, xmm4
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paddd xmml, xmmb

; Guardar el nuevo estado en memoria
movdqu [rdi + ctx_state_offset(0)], xmmO
movdqu [rdi + ctx_state_offset(4)], xmml

4. Algoritmo de hashing SHA256 double

4.1. Utilizacion y cambios

El algoritmo SHA256d es utilizado en el proceso de mining inicamente en el procedimiento de proof
of work, aplicdndose sobre los datos que componen el Block header. Este es el algoritmo maés ejecutado
por los miners y por lo tanto, el responsable de la mayoria del tiempo de ejecucion.

Los cambios realizados a las funciones de hashing de SHA256 descriptas anteriormente son los si-
guientes:

= Por la naturaleza de cémo son enviados los datos y formado el Block header usando Stratum, ya
no es necesario realizar la conversién a big endian de los datos recibidos en cada transformacién
como vimos en la seccién Ahora, las funciones a utilizar para el hashing tendran un scan al
final de su nombre e implementaran el cambio descripto.

s Las funciones de sha256d toman ahora los estados como parametros fst_state y snd_state, con el
objetivo de reutilizar la memoria donde los estados de cdda aplicacion de SHA256 se localizaran.
La memoria necesaria para W sera reutilizada y requerida como parametro en las funciones en C,
pero no en ASM debido a la extensién optimizada que realiza y que es explicada en la seccién [3.2.2)

» Como el tamano del Block header es fijo, el padding necesario de SHA256 estard escrito de manera
fija primero en los datos y luego en el fst_sate (los datos utilizados por la segunda aplicacién de
SHA256), haciendo innecesaria la légica del padding.

» La cantidad de transformaciones a realizar es fija, debido a que los datos a los cuales debemos
aplicarlas también lo son.

5. Analisis y experimentacion

5.1. Analisis de pérformance C vs ASM en SHA256

Se experimenté con la implementacién de SHA 256 tanto en C como en assembler con el objetivo de
obtener una comparacién de pérformance de ambas implementaciones.

Condiciones de los experimentos:
= Se realizaron 200000 iteraciones de 1000 ejecuciones de la funcién de hashing.

= Se utilizaron 00, O1, O2 y O3 para compilar todo el proyecto y realizar la experimentacién corres-
pondiente.

= Se midieron los ticks de reloj usando la funcién clock() provista por el sistema.
= Las mediciones se realizaron al inicio y al final de cada secuencia de 1000 iteraciones.

= Se obtuvo el promedio del ticks de reloj para los conjuntos de 1000 ejecuciones.

Comparacién de ticks de reloj para cada implementacion y nivel de optimizacién:
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Cantidad de kilo hashes por segundo con cada optimizacién:

00

200.76 khashes/seg

01

305.25 khashes/seg

02

303.95 khashes/seg

03

290.36 khashes/seg

ASM en O1

311.33 khashes/seg

5.2. Anadlisis de pérformance C vs ASM en SHA256 double

Se experiment6 con la implementacién de SHA256 double tanto en C como en assembler con el
objetivo de obtener una comparacién de pérformance de ambas implementaciones.

Condiciones de los experimentos:

= Se realizaron 200000 iteraciones de 1000 ejecuciones de la funcién de hashing.

= Se utilizaron 00, O1, O2 y O3 para compilar todo el proyecto y realizar la experimentacién corres-

pondiente.
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= Se midieron los ticks de reloj usando la funcién clock() provista por el sistema.
= Las mediciones se realizaron al inicio y al final de cada secuencia de 1000 iteraciones.
= Se obtuvo el promedio del ticks de reloj para los conjuntos de 1000 ejecuciones.

Comparacién de ticks de reloj para cada implementacion y nivel de optimizacién:
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Nivel de optimizacién en C

Cantidad de kilo hashes por segundo con cada optimizacién:

00 404.69 khashes/seg
01 1067.23 khashes/seg
02 1051.52 khashes/seg
03 1050.42 khashes/seg
ASM en O1 | 1048.21 khashes/seg

6. Conclusiones

En el informe se explica el funcionamiento de la moneda criptografica Bitcoin y el protocolo de pooling
Stratum, necesarios para la implementacién del miner de bitcoins propuesto como proyecto.
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Se explica el funcionamiento, implementacién y optimizacién de las funciones de hashing SHA256 y
SHA256 double utilizadas.

Se realiza un analisis de pérformance sobre las implementaciones, variando diferentes tipos de optimi-
zacién, tanto para C como para ASM. De este se puede concluir que se obtiene una mejora decreciente en
entre ASM y mds altos niveles de optimizacion en la compilacién de C para SHA256 e incluso pequenas
mejoras entre la implementacion en C de SHA256d contra la implementacién en ASM para diversos
valores de optimizacién. Es factible poder decir que las diferencia entre las implementaciones de SHA256
en ASM y C muestran una mejora que se ve reflejada en la cantidad de kilohashes por segundo hacen a
la implementacién de ASM un buen sustituto para la implementacién en C, pero no podemos decir lo
mismo para la implementacién de SHA256d que muestra lo contration con excepcion de O1.
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